Ordnung fur den Umgang mit IT-
Systemen, IT-Services und Daten
der SG Stern Deutschland e.V.

Inhalt
I T 1 1=T (0 1 o PR SORTRSRP 2
2. Benutzer-VerantWortliChKEITEN ... 3
2.1 Grundlagen der NULZUNG.....c..coueireriieieeeieetestesee ettt sttt st b et ese b see s e eneenes 3
2.2 Geschatftliche Nutzung von Endgeraten und IT-Services des Vereins.........cccocvvevereneenenne. 4
2.3 Private Nutzung von Endgeraten und IT-Services des VEreins .......ccccecvevveveeveceneeeecvennns 5
2.4 Telefonie und mobile DatenverbiNAUNGEN .........cooi e 7
2.5 Datenhaltung und DatenUbertraguing.........cccoevereieirerenierieeee sttt sbe e 7
2.6 UMQang Mit PASSWOITEIMN.........ccevviitieieierieseeteste st stee e ste e e ree e stesseesessesseessessessessaessessesseensensens 9
2.7 INFOrMAatioNSSICNEINEIL ... 9
2.8 Mobiles Arbeiten fur Beschaftigte des VEreins.........ccoveerinincncieeeeee e 10
3. Internet UNd E-Mail NUTZUNG ..ottt ettt st ssa e neesaensesns 11
3.1 Nutzung des E-Mail Postfachs des VEreiNS..........cccooviieieveeviceecececeeee e 11
3.2 NULZUNG AES INTEIMELS ..o e e et be et e e te e te e be e se e seensaesseens 11
3.3 Private Nutzung des Internets fir Beschéftigte des Vereins.........ccccecvveveveenenencnienienenn 12
34 Private Nutzung des E-Mail Postfachs des Vereins..........ccccvvveveveceeese s 12
3.5 E-Malil ATCRIVIEIUNG .....ocveiiiieeeeeeeseeeee ettt ettt st e st e st e e as et e s besraenbesteereensensenns 12
3.6 (D F= (] 1T 7= RS 1= U o T SR 12
3.7 MiSSBIAaUCNSKONIIONIE ...t 13
3.8 AUSSCheiden auS TEM VEIEIN ...cc.ciiiiuiirieiiciiee ettt 14
4. IT-VerantWortliCNKEITEN ...c..c.oouiuiiiieec bbbttt 15
4.1 INTEINE UNA EXIEINE IT ..ottt s 15
4.2 Gebrauch privater Endgerate bei Cloudanwendungen..........cccevevieieceerieseeeeneseeeeiennens 15
4.3 Gebrauch privater Endgerate bei lokaler Synchronisation ...........cccccceeveveveiieceneseeeeienn, 16
5. Verstol3 gegen die Ordnung zum Umgang mit IT-Systemen, IT-Services und Daten....... 17
8. ANNANG ¢t h ettt h bt b et a bRt b et st et h ettt ene s 18
6.1 Begriffe und Definitionen, Abkirzungen, technische Fragen.........ccoceeeieveveecenecveeeene, 18
6.2 ANAEIUNGSNISIONIE .....cecvviieieceeteeeeceeee ettt sttt s s e et sessssessssesasasastesesssesseesanas 18
6.3 DOKUMENTINFOIMALION ......eiviiiiiieiieeeseiet ettt et 18



1. Einleitung

Ziel dieser Ordnung ist die einheitliche Regelung fur den Umgang mit IT-Systemen, IT-Services und
Daten sowie die Festlegung relevanter Verhaltensregeln. Im Folgenden sind mit IT-Systemen, IT-
Services und Daten immer nur die des Vereins gemeint. Mit IT-Services sind zentrale Systeme in
der Cloud (z.B. Microsoft Office 365) gemeint.

Die Ordnung dient dazu, den gesetzlichen Anforderungen gerecht zu werden, die vorgegebenen
Sicherheitsstandards einzuhalten und Fehler im Umgang mit der IT zu minimieren, damit
Informationssicherheit sowie Vertraulichkeit, Verfligbarkeit und Integritat der Systeme gewahrleistet
sind. Der Schutz dieser Informationen ist von existenzieller Bedeutung.

Die Ordnung regelt den Umgang mit allen Datenverarbeitungsgeraten (Infrastruktur, Netzwerk,
Computer, Notebooks, Tablets, Smartphones, Peripheriegerate, etc.) und IT-Services, die von der
SG Stern Deutschland e.V. (nachfolgend als ,Verein“ bezeichnet) bereitgestellt werden, privaten
Datenverarbeitungsgeraten fir die ehrenamtliche Tatigkeit und Datenverarbeitungsgeraten, die die
Infrastruktur des Vereins nutzen.

Sie gilt fur alle Beschaftigten und Ehrenamtlichen des Vereins. Zu den Beschaftigten gehdren alle
Festangestellten, Teilzeitangestellten, Auszubildende, Werkstudenten sowie Aushilfskrafte etc.
Auch externe Personen (Ubungsleiter, Honorarkrafte, etc.), die fiir den Verein tatig sind, sind
verpflichtet, sich an diese Ordnung zu halten. Der Verein wird entsprechende Vorkehrungen treffen,
damit diese Ordnung auch fur die externen Personen verbindlichen Charakter hat.

Jeder Benutzer von IT-Systemen, IT-Services und Daten ist verpflichtet, geltende, einschléagige
Gesetze und interne Regelungen zu beachten. Die Gesamtheit der Regelungen hat verbindlichen
Charakter, sodass Verstof3e gegen die Inhalte der Ordnung bei Beschaftigten zu arbeitsrechtlichen
und bei Ehrenamtlichen zu privatrechtlichen Konsequenzen fihren kénnen.

Die Nutzung der Kommunikationssysteme unterliegt dem Telekommunikationsgesetz (TKG), dem
Telemediengesetz (TMG), dem Telekommunikation-Telemedien-Datenschutz-Gesetz (TTDSG) und
der EU-Datenschutz-Grundverordnung (DSGVO) i. V. m. dem Bundesdatenschutzgesetz (BDSG) in
seiner ihren jeweils giltigen Fassungen.

Der Verein ist vom Gesetzgeber verpflichtet, in regelmafigen Abstanden die Einhaltung der Ordnung
stichprobenartig zu Uberprifen.

AGG Konformitat: Sollte im Dokument aus Vereinfachungsgrinden nur eine Geschlechtsform
verwendet werden, ist ausdriicklich auch jede andere Geschlechtsform gemeint.



2.

Benutzer-Verantwortlichkeiten

2.1 Grundlagen der Nutzung

Zur Gewahrleistung der Informationssicherheit sowie der Vertraulichkeit, Verfligbarkeit und Integritat
der Systeme, ist unzulassig:

1)

)

3)

4)

®)

(6)

()

Die Nutzung der IT-Systeme, IT-Services und Daten in einer Art, die
a) gegen die jeweils gliltigen Gesetze verstoldt

b) gegen datenschutzrechtliche, personlichkeitsrechtliche, urheberrechtliche oder
strafrechtliche Bestimmungen verstol3t

c) fir den Verein geschaftsschadigend ist

d) beleidigende, diskriminierende, verleumderische, bedrohende, verfassungsfeindliche,
rassistische, sexistische, obszdne, sexuell orientierte, pornografische, diffamierende oder
anderweitig anstdRige Inhalte aufweist oder diese kommuniziert (Belastigungen und
Diskriminierungen kodnnen bereits unter Bezugnahme auf Geschlecht, Rasse
(einschlief3lich Hautfarbe, Nationalitat oder ethnischer oder nationaler Herkunft), Alter,
sexueller Orientierung, Familienstand, religioser Uberzeugung und Behinderung auftreten)

e) weltanschauliche, religidse oder parteipolitische Inhalte hat

f) der Erzielung von personlichen finanziellen oder kommerziellen Gewinnen einschlielich
Werbung dient.

Der unberechtigte Zugriff auf Computer, Smartphones, Notebooks, Tablets oder andere Geréte,
Dateien, Daten, Voicemails oder E-Mails anderer Personen.

Die nicht wahrheitsgeméafe und nicht prazise Identifikation sowie die Vortduschung einer
falschen Identitat.

Die Verwendung der IT-Systeme, IT-Services und Daten des Vereins, um Unbefugten Zugriff
auf Datenverarbeitungsgerate des Vereins oder IT-Systeme, IT-Services und Daten anderer
Vereine zu verschaffen.

Aktivitaten, die den bestimmungsgemalflen Betrieb der IT-Systeme, IT-Services und Daten
beeintrachtigen oder die Informationssicherheit gefahrden.

Die offentlichkeitswirksame Registrierung des Namens des Vereins/der Marke auf einer
Internetseite oder bei einem anderen elektronischen IT-Service ohne vorherige Zustimmung
einer bevollméchtigten Stelle (mit Ausnahme der Nennung des Arbeitsgebers in persdnlichen
Profilen sozialer Netzwerke). Erlaubt ist lediglich die Anlage von Accounts, bei denen die
Angabe des Namens des Vereins inkl. Adresse geschaftlich veranlasst und aus
kaufménnischen bzw. technischen Grinden notwendig ist.

Beim Betrieb von privaten Internetseiten, Blogs, Foren, Chats und Profilen in sozialen
Netzwerken:

a) Die negative Darstellung des Vereins, seiner Beschétftigten sowie Ehrenamtlichen und
damit die Gefahrdung des guten Rufs

b) Die Offenlegung von geschiitzten oder vertraulichen Informationen (siehe auch die jeweils
aktuelle Richtlinie zu Insiderinformationen).

c) Die Verletzung von Sicherheitsbestimmungen oder anderer anwendbarer Gesetze



(8

Darlber hinaus ist mit den durch den Verein bereitgestellten Endgeraten sorgfaltig, sachgeman
und werterhaltend umzugehen. Beim Transport sind die Gerate in geeigneten gepolsterten
Taschen oder Rucksacken zu verstauen oder mit geeigneten Schutzhiillen zu versehen. Beim
Transport im Auto oder 6ffentlichen Verkehrsmitteln sind die Geréte so zu verstauen, dass sie
sich beeinflusst durch das Verkehrsgeschehen nicht unkontrolliert im Fahrzeug bzw.
Verkehrsmittel bewegen kdnnen. Die Gerate sind regelmafig mit geeigneten Utensilien zu
reinigen (z.B. Microfasertuch fur Touchscreens, KEINE Feuchttiicher fir Touchscreens).

2.2 Geschaftliche Nutzung von Endgeréaten und IT-Services des Vereins

1)

(2)

3

4)

®)

(6)

(1)

(8)

9

Bei Daten oder Software, die vom Verein gekauft, gemietet, entwickelt oder erstellt wurden, sind
Bestimmungen des Urheberrechts- und Lizenzbedingungen zu beachten. Die Weitergabe an
Dritte ist nur im Sinne der Geschaftszwecke des Vereins und in Ubereinstimmung mit den
geltenden Lizenzbedingungen zuldssig. Voraussetzung ist, dass die geltenden
Lizenzbedingungen eine Weitergabe gestatten.

Bei Datenverarbeitungsgeréaten, die durch den Verein bereitgestellt werden, ist die
eigenmachtige Installation und jede Veranderung von System- oder Anwendungssoftware
unzuléssig. Bei Bedarf muss die IT kontaktiert werden. Diese entscheidet Uber das weitere
Vorgehen. Die Benutzung privater oder nicht lizenzierter Softwarekopien auf Firmen-PCs ist
unzulassig.

Bei Bedarf an neuer Software fir die geschéftliche Nutzung ist von der IT zu prifen, ob
Alternativen oder bereits bestehende Lizenzvertrage vorhanden sind.

Sobald ein Fehler oder ein anderes Problem mit Beeintrachtigung des bestimmungsgemafen
Betriebs der IT-Systeme, IT-Services und Daten oder Gefahrdung der Informationssicherheit
auftreten, ist unverziiglich die IT zu benachrichtigen.

Das Auftreten von Viren oder Schadcode ist unverziiglich der IT per Telefon und E-Mail zu
melden.

Hardware, die vom Verein zur Verfligung gestellt wird, darf mit Ausnahme von Auftragsarbeiten
(z.B. fur externe Beschétftigte, externe Berater, etc.) nur selbst genutzt werden.

Mit der vom Verein zur Verfigung gestellten Hardware ist firsorglich und sachgemaf
umzugehen.

Bei Verlust von Notebooks, Smartphones, Speichermedien oder Zutrittskarten/Schlissel ist
dieser unverziiglich dem zustandigen Vorgesetzten und der IT zu melden. Gleiches gilt fir den
Verdacht unberechtigter Benutzung oder Manipulation des PCs/Notebooks oder Smartphones
durch Dritte. Die IT hat ggf. sofort den Zugang zu sperren bzw. das Gerat zu deaktivieren. Die
Meldung hat auch zu erfolgen, wenn private Datenverarbeitungsgerate fur die ehrenamtliche
Tatigkeit fur den Verein verloren gehen, gestohlen werden oder ein unberechtigter Zugriff
stattgefunden hat. Wenn das Gerét wieder aufzufinden sein sollte, ist dieses vor dem erneuten
Einsatz auf Manipulation oder Schadcode von der IT untersuchen zu lassen (Keylogger,
Malware, Lodfiles etc.), bevor das Gerat wieder auf die vom Verein bereitgestellten Dienste
zugreift.

Bei Sicherheitsvorfallen ist den Anweisungen der IT Folge zu leisten.

(10) Bei Verlassen des Arbeitsplatzes bzw. Unterbrechung oder Beendigung aktueller Arbeiten, sind

Datenverarbeitungsgeraten, die durch den Verein bereitgestellt werden (PC, Notebook,
4



Smartphone, Tablet etc.) gegen fremden Zugriff zu sperren (,STRG+ALT+ENTF und Sperren®
oder Windows+L) und bei Nutzung privater Datenverarbeitungsgeraten fir die ehrenamtliche
Tatigkeit die flr den Verein genutzten IT-Services und Daten gegen fremden Zugriff zu sperren.
Eine automatische Sperrung bei Datenverarbeitungsgeraten, die durch den Verein bereitgestellt
werden, erfolgt geman der jeweils aktuellen Einstellung der Gruppenrichtlinie der Domane.

(11) Am Ende des Arbeitstages sind Datenverarbeitungsgeraten, die durch den Verein bereitgestellt
werden, mit Ausnahme des Smartphones herunterzufahren oder auszuschalten. Ausnahmen
gelten bei automatisierten Verarbeitungen auf dem PC, die Gber das Arbeitsende hinausgehen,
oder bei Systemen, die permanent IT-Services bereitstellen (Druckserver, Fileserver etc.).

(12) Bei Zugriff auf E-Mails oder auf das Netzwerk des Vereins aufRerhalb der Geschaftsraume ist
darauf zu achten, dass personenbezogene oder vertrauliche Daten nicht automatisch
mitgespeichert und nicht von Unbefugten eingesehen werden kénnen.

(13) Gasten/Besuchern von Geschaftsstellen ist ausschliel3lich der Zugang zum angebotenen
WLAN flr Gaste/Besucher zu erméglichen. Gaste/Besucher, die das bereitgestellte WLAN
nutzen mochten, werden darauf hingewiesen oder bestétigen, dass sie das angebotene WLAN
ausschlielich fur berufliche Zwecken nach den geltenden Gesetzen des jeweiligen Standorts
nutzen und die Nutzung zur Sicherstellung der Informationssicherheit protokolliert und im
Bedarfsfall ausgewertet wird. Sofern der Gast/Besucher Zugang zu internen IT-Services und
Systemen bendétigt, darf dies nur Uber durch den Verein bereitgestellte Endgeréate erfolgen.

(14)Der Aufbau umfangreicher benutzereigener Verfahren (Programme, Skripte, Excel-Sheets,
Access-Datenbanken, etc.) ist nur im Einvernehmen mit dem jeweiligen Vorgesetzten oder der
IT zugelassen. Ebenfalls ist eine Meldung an den Datenschutzkoordinator oder
Datenschutzbeauftragten mittels Formular zur Meldung eines neuen Verfahrens zur
Datenverarbeitung vorzunehmen. Die Verfahren sind so zu dokumentieren, dass ein
sachverstandiger Dritter in angemessener Zeit die Nutzung und Pflege der Programme
Ubernehmen kann.

(15) Die dem Beschaftigten bereitgestellten Endgerate werden von der IT dokumentiert.

2.3 Private Nutzung von Endgeraten und IT-Services des Vereins

(1) Die durch den Verein bereitgestellten Gerate (Computer, Notebooks, Tablets, Smartphones
(Telefonie und Datennutzung)), IT-Systeme (Netzwerk inkl. WLAN, Server, Peripherie, etc.) und
IT-Services sind primar fur die geschéaftliche Nutzung vorgesehen. Die private Nutzung von
Datenverarbeitungsgeraten, die durch den Verein bereitgestellt werden, ist unter
Beriicksichtigung der Grundlagen fur die Nutzung gem. Ziffer 2.1. in geringfligigem Umfang
wahrend der Pausen und auflerhalb der Arbeitszeit gestattet sofern dies nicht zu einer
Beeintrachtigung der geschaftlichen Nutzung fuhrt. Mittels Stichproben tberprift die IT, ob die
Restriktion eingehalten wird. Sdmtlicher Datenverkehr wird seitens des Vereins protokolliert.

(2) Die Nutzung der IT-Systeme, IT-Services und Daten Uber private Gerate (Bring Your Own
Device (BYOD)) ist untersagt. Ausgenommen hiervon sind IT-Services des Vereins, die Uber
die Cloud abgerufen werden, keine Daten auf private Endgeréate synchronisieren und damit die
Datenhoheit beim Verein bleibt (z.B. Microsoft Office 365). Sofern die Bearbeitung von
Dokumenten tber die Cloud ohne die lokale Synchronisation nicht mdglich ist, ist der temporare
Download auf das private Endgerat und die lokale Bearbeitung unter der Voraussetzung

5



3

4)

®)

(6)

(7

8

C)

gestattet, dass das Dokument nach Bearbeitung wieder auf eine der Datenhoheit des Vereins
zugehdrige Infrastruktur tUbertragen und auf dem privaten Endgerat geldscht wird. Auch der
Anschluss privater Gerate (bspw. private externe Festplatte oder USB-Stick) an die IT-
Infrastruktur des Vereins ist mit Ausnahme der privaten Endgeréate, die durch die IT nachweislich
genehmigt wurden (mindestens in Textform) und damit den Richtlinien des Vereins unterliegen,
untersagt. Weitere Ausnahmegenehmigungen erfolgen auf Antrag durch die Geschaftsleitung.

Heimarbeitsplatze fir Beschéaftigte (Nutzung privater Endgerate fir die Wahrnehmung
geschaftlicher Aufgaben) werden seitens des Vereins nicht zur Verfligung gestellt. Daher ist die
Nutzung geschaftlicher IT-Services des Vereins Uber private Endgerate und/oder private
Infrastrukturen ebenfalls untersagt. Ausgenommen hiervon sind IT-Services des Vereins, die
Uber die Cloud abgerufen werden, keine Daten auf private Endgerate synchronisieren und damit
die Datenhoheit beim Verein bleibt (z.B. Microsoft Office 365). Weitere
Ausnahmegenehmigungen erfolgen auf Antrag durch die Geschaftsleitung.

Bei der Heimarbeit oder dem mobilen Arbeiten von Beschéftigten sind ausschlief3lich die vom
Verein bereitgestellten Gerate (Computer, Notebooks, Tablets, Smartphones (Telefonie und
Datennutzung)) zu verwenden (Peripheriegerdte ohne Datenhaltung ausgenommen). Die
Datenhoheit muss zu jeder Zeit beim Verein liegen. Die Nutzung geschéftlicher IT-Services des
Vereins Uber private Endgerate ist untersagt. Die Nutzung der privaten Infrastruktur
(Internetzugang) ist gestattet. Ausgenommen hiervon sind IT-Services des Vereins, die Uber die
Cloud abgerufen werden, keine Daten auf private Endgerate synchronisieren und damit die
Datenhoheit beim Verein bleibt (z.B. Microsoft Office 365). Weitere Aushahmegenehmigungen
erfolgen auf Antrag durch die Geschéftsleitung.

Software, die vom Verein gekauft, gemietet, entwickelt oder erstellt wurde, darf in geringfligigem
Umfang wahrend der Pausen und auf3erhalb der Arbeitszeit privat genutzt werden, sofern damit
keine Lizenzbestimmungen oder geltende Gesetze verletzt werden und keine zuséatzlichen
nutzungsabhangigen Gebihren oder Transaktionskosten entstehen.

Die Installation privater Software auf Datenverarbeitungsgeréten, die durch den Verein
bereitgestellt werden, ist untersagt.

Daten, die vom Verein gekauft, gemietet, entwickelt oder erstellt wurden, durfen nicht privat
genutzt werden.

Private Daten dirfen nicht auf einem zentralen Speichersystem des Vereins (z.B. SharePoint,
OneDrive, Shares, etc.), sondern nur auf den jeweils bereitgestellten Endgeréaten vorgehalten
werden (ohne Einschrankung der fur geschéaftliche Zwecke benétigten Speicherkapazitat). Fur
die Datensicherung dieser privaten Daten ist ausschlieRlich der Beschéftigte und Ehrenamtliche
verantwortlich. Der Verein Gbernimmt keine Haftung bei Verlust von privaten Daten. Bei einer
Verschlisselung der Endgerate durch den Verein werden eventuell auch private Daten des
Beschaftigten verschliisselt. Bei notwendigem Zugriff des Vereins auf Endgerate, die der Verein
bereitgestellt hat, ist nicht auszuschlie3en, dass private Daten zur Kenntnis genommen werden.
Vor Austausch des Endgerats hat der Beschéftigte die Mdglichkeit, private Daten zu I6schen.
Der Verein kann vor Austausch des Endgeréats oder bei Notwendigkeit zu einem anderen
Zeitpunkt ein Backup anfertigen. Nicht geldschte private Daten werden Teil des Backups, ein
Anspruch auf Loschung des Backups hat der Beschaftigte nicht.

Durch den Verein bereitgestellte Gerate verbleiben trotz erlaubter Privatnutzung auch bei
Austritt des Beschaftigten im Eigentum des Vereins.



(10)Wird ein durch den Verein bereitgestelltes Gerat auf Basis einer separaten Regelung privat
tbernommen, erfolgt im Bedarfsfall die vollstandige Loschung des Endgerats vor Ubergabe.

(11)Auch bei wiederholter, vorbehaltloser Gewadhrung der Privatnutzung entsteht kein
Rechtsanspruch auf Gewéhrung fur die Zukunft.

(12) Der Verein muss die gesetzlichen Aufbewahrungspflichten erfiillen. Soweit sich aufgrund der
privaten Nutzung von Datenverarbeitungsgeraten, die durch den Verein bereitgestellt werden,
unter den geschéaftlichen Daten auch private Daten des Beschéftigten befinden, ist dem
Beschaftigten bewul3t, dass die Speicherung dieser anfallenden privaten personenbezogenen
Daten erfolgt. Sofern dies nicht gewiinscht wird, ist ihm die Privatnutzung untersagt. Gleiches
gilt fur das E-Mail Postfach des Vereins oder den Clouddiensten bei Nutzung privater
Datenverarbeitungsgeraten fur die ehrenamtliche Téatigkeit fir den Verein.

2.4 Telefonie und mobile Datenverbindungen

(1) Alle durch den Verein bereitgestellten mobilen Endgeréate (Smartphones) verfiigen tber eine
Dual SIM Funktion. Beschaftigte konnen das dienstliche Smartphone nur geschétftlich nutzen
und daher von der Dual SIM Funktion keinen Gebrauch machen oder das Gerat geschéftlich
und privat und damit die Dual SIM Funktion nutzen.

(2) Fur die Telefoniefunktion und die Datenverbindung via Mobilfunkbetreiber ist die Privatnutzung
Uber die private Dual SIM Karte unbeschrankt sowie fir die Telefoniefunktion tber lokale
Telefone/Telefoniedienste des Vereins in geringfliigigem und angemessenem Umfang unter
Berlicksichtigung anfallender Kosten gestattet. Die geschéftlich veranlasste Privatnutzung (z.B.
Mitteilung an Familie und familiennahe Kontakte, dass sich die Heimkehr verzégert) ist
grundsatzlich als dienstliche Nutzung anzusehen. Samtliche Telefonieverbindungen und der
Datenverkehr werden seitens des Vereins protokolliert.

(3) Sofern uber die geschéftliche Rufnummer Telefonie- und Datenverbindungen genutzt werden,
deren Gebihren nicht dber die Flatrate gedeckt sind, sind die Kosten gem.
Einzelverbindungsnachweis vom Beschaftigten zu tragen. Die dafir notwendigen
Einzelverbindungsnachweise dirfen folgende Angaben enthalten: Rufnummer ausgehend,
Zielrufnummer, Datum des Gesprachs, Uhrzeit des Gesprachs, Dauer des Gesprachs,
Verbindungspreis. Fur die Nutzung der Einzelverbindungsnachweise gilt 8§99
Telekommunikationsgesetz (TKG).

(4) Auch bei wiederholter, vorbehaltloser Gewahrung der Privatnutzung entsteht Kkein
Rechtsanspruch auf Gewahrung fur die Zukunft.

(5) Der Verein muss die gesetzlichen Aufbewahrungspflichten erfiillen. Soweit sich aufgrund der
privaten Nutzung unter den geschéftlichen Daten auch private Daten des Beschaftigten
befinden, erfolgt die Speicherung dieser anfallenden privaten personenbezogenen Daten.
Sofern dies nicht gewlinscht wird, ist ihm die Privatnutzung untersagt.

2.5 Datenhaltung und Datenlbertragung

(1) Samtliche geschéftsrelevante Daten sind ausschlief3lich auf einem vom Verein bereitgestellten
Endgerat, einem zentralen Speichersystem oder einem externen IT-Service abzulegen, um
einen Datenverlust vorzubeugen. Sofern durch den Verein keine andere Methode oder
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)

3

4)

®)
(6)

()

technische Maflinahme vorgegeben ist, hat der Transfer mittels gesicherter Verbindung (VPN)
oder direkt Uber den bereitgestellten Clouddienst (Microsoft Office 365) zu erfolgen. Die
Speicherung von Daten, die fir den oder vom Verein erstellt worden sind, auf nicht vom Verein
bereitgestellten oder freigegebenen Speichersystemen ist nicht gestattet. Die
Datenspeicherung in nicht durch den Verein freigegebenen Clouddiensten ist ebenfalls nicht
gestattet. Auch ist die Datenubermittlung Gber nicht durch den Verein freigegebene
Clouddienste untersagt. Sofern die Bearbeitung von Dokumenten tber die Cloud ohne die lokale
Synchronisation nicht maéglich ist, ist der temporére Download auf das private Endgerét und die
lokale Bearbeitung unter der Voraussetzung gestattet, dass das Dokument nach Bearbeitung
wieder auf eine der Datenhoheit des Vereins zugehorige Infrastruktur tGbertragen und auf dem
privaten Endgerat geldscht wird. Daruber hinaus sind alle geschaftsrelevanten Datentrager, die
personenbezogene Daten beinhalten, gegen Diebstahl zu schitzen, vor allem bei
Reisetatigkeit.

Fir den Austausch von Dokumenten mit Dritten ist auf dem durch den Verein bereitgestellten
Clouddienst (Microsoft Office 365) eine SharePoint Seite ,Spartenaustausch® eingerichtet. Dritte
sind alle Personen, die nicht hauptamtlich fur den Verein tétig, oder (ehrenamtliche) Mitglieder
des Vereins sind. Uber diese Ressource kdnnen Dokumente auch mit Dritten geteilt werden.
Bitte beachten Sie, dass Uber diese Ressource ausschlielich Inhalte bereitgestellt werden
durfen, fur die seitens der Betroffenen eine gultige Einwilligung zur Verdffentlichung der
personenbezogenen Daten vorliegt. Dazu zahlen z. B. Fotos, fir deren Veroffentlichung die
jeweils abgebildeten Betroffenen eine Einwilligung erteilt haben. Auf dieser Ressource dirfen
keine Dokumente verdffentlicht werden, die tUber das Bild hinaus weitere personenbezogene
Daten enthalten.

Bei der Arbeit ohne Verbindung zum Netzwerk (Offline-Arbeit) sind die Daten zeitnah und
regelmafig auf ein Speichersystem des Vereins zu libertragen. Sofern durch den Verein keine
andere Methode oder technische MalRhahme vorgegeben ist, hat der Transfer mittels
gesicherter Verbindung (VPN) oder direkt Uber den bereitgestellten Clouddienst (Microsoft
Office 365) zu erfolgen. Bei Verlust (Abhandenkommen, Diebstahl, etc.) oder Defekt eines
Gerats des Vereins (Notebook, Computer, Smartphone, Tablet, Speicher) bzw. einem privat
genutzten Endgerat mit Daten des Vereins, soll auf keinen Fall mehr als die Arbeit eines Tages
verloren gehen. Dies liegt in der Verantwortung jedes Beschaftigten und Ehrenamtlichen.

Die lokale Speicherung von Daten (z.B. auf dem ,Desktop®, im Ordner ,Eigene Dokumente®,
etc.) ist nur zulassig, wenn die Daten zeitnah und regelmaRig auf ein Speichersystem des
Vereins Ubertragen werden.

Redundante Datenhaltung auf den Speichersystemen ist zu vermeiden.

Die Ubertragung bzw. die Synchronisation von Daten des Vereins oder der Mitglieder (z.B.
zwischen Notebook und Smartphone) darf nur zwischen Endgeraten oder Clouddienst
(Microsoft Office 365) erfolgen, die seitens des Vereins bereitgestellt werden (mit Ausnahme
der privaten Endgerate, die durch die IT nachweislich genehmigt wurden (mindestens in
Textform) und damit Richtlinien des Vereins unterliegen).

Der Versand von personenbezogenen oder vertraulichen Daten Uber 6ffentliche Netzwerke hat
ausschlieB3lich verschlisselt (z.B. Azure Information Protection [AIP], Data Loss Protection
[DLP]) zu erfolgen.



(8) Der Versand von besonderen personenbezogenen oder vertraulichen Daten (Informationen
Uber Gehalter, Dienstbeurteilungen, etc.) tber interne Netze hat ausschlielich verschliisselt
(z.B. Azure Information Protection [AIP], Data Loss Protection [DLP]) zu erfolgen.

(9) Nicht mehr benétigte Informationstrdger (Ausdrucke) mit personenbezogenen oder
vertraulichen Informationen sind datenschutzkonform in einem Aktenvernichter oder in daflr
vorgesehen Behaltnissen zu vernichten.

(10) Ausdrucke von personenbezogenen oder vertraulichen Dokumenten an nicht
zugriffsgeschitzten Druckgeraten (z.B. mittels Passworteingabe/Chipkarte) sind unverziglich
nach Ausdruck am Drucker abzuholen.

2.6 Umgang mit Passwortern

(1) Personliche Passworter (z.B. Login, interne Systeme, Zugange zu Systemen oder Software von
externen Anbietern, etc.) fir Datenverarbeitungsgeraten oder IT-Services, die durch den Verein
bereitgestellt werden, sind gegen unbefugte Nutzung zu sichern (z.B. mittels LastPass) und
niemandem mitzuteilen.

(2) Sofern Passwdrter nicht durch die Systeme vorgegeben sind, sind flr den Zugang zu Systemen
mit personenbezogenen oder vertraulichen Informationen Passwoérter mit einer Mindestléange
von sechs Zeichen zu vergeben. Darlber hinaus werden alphanumerische Passworter (Grof3-
und Kleinbuchstaben) und Zahlen) sowie ggf. folgende Sonderzeichen empfohlen: #3$ & -1 ? %
=:().

(3) Sofern Gruppen-Accounts zwingend erforderlich sind und keine technischen Malinahmen
maoglich sind, die eine Bekanntgabe des Passwortes an alle Gruppenmitglieder verhindern, gilt:

- Gruppenpassworter sind umgehend zu andern, wenn ein Mitglied der Gruppe den Verein
verlasst oder unautorisierten Personen das Passwort bekannt geworden ist.

- unabhéngig davon ist eine regelmaRige Anderung des Passwortes alle 180 Tage
vorzunehmen.

- bei System- oder Datenveranderungen mittels eines Gruppen-Accounts ist eine separate
Protokollierung sicherzustellen, welche eine Zuordnung der Anderung zu einer physischen
Person ermdglicht.

- Fur die Vergabe von Gruppenpasswortern gelten die gleichen Kriterien wie fiir persénliche
Passworter (siehe 2.6 Absatz 2)

(4) Sofern eine Ubermittlung von Passwortern erforderlich ist, sind geeignete SchutzmaRnahmen
zu treffen, die eine unbefugte Verwendung oder unbeabsichtigte Bekanntgabe des Passwortes
wirksam verhindern. Eine gleichzeitige Ubermittlung von Account-Bezeichnung und
zugehorigem Passwort Uber denselben Kommunikationskanal ist unzulassig.

2.7 Informationssicherheit

(1) Durch den Verein bereitgestellte Datenverarbeitungsgerédte sind manuell zu sperren
(,STRG+ALT+ENTF und Sperren® oder Windows+L), wenn diese fur kurze Zeit unbeaufsichtigt
sind. Bei Nutzung privater Datenverarbeitungsgeraten fir die ehrenamtliche Téatigkeit sind die
fur den Verein genutzten IT-Services zu sperren.



(2) Die Einsicht fur Unbefugte auf Computer, Notebooks, Smartphones, Tablets oder andere Geréte
und damit die Einsicht in Inhalte und E-Mail Nachrichten oder Kenntnisnahme von
Sprachnachrichten, mit Bezug zum Verein, ist zu verhindern. Dies kann am besten damit
erreicht werden, indem der Zugriff auf die Geréate oder IT-Services nicht in direkter Anwesenheit
Unbefugter vorgenommen wird bzw. das Gerat fur die Einsichtnahme und den Zugriff durch
Unbefugte gem. Abs. 1 gesperrt ist. Bei Smartphones ist die Nachrichtenvorschau mit Bezug
zum Verein auf dem Sperrbildschirm zu deaktivieren.

(3) Fur jegliche Unterlagen in Papierform (Ordner, Rechnungen, Mitgliedsdaten usw.), muss die
Datenhoheit stets beim Verein liegen.

(4) Erfordern die betrieblichen Ablaufe die Mitnahme oben genannter Unterlagen, so ist dies in einer
auf dem SharePoint abgelegten Liste zu dokumentieren.

2.8 Mobiles Arbeiten flr Beschatftigte des Vereins

Beim mobilen Arbeiten ist wie folgt zu beachten:

(1) Sicherungder hauslichen Arbeitsraume: Der Mitarbeiter hat dafiir zu sorgen, dass der Raum/die
Ré&aume, in denen die hausliche Telearbeit durchgefuhrt wird, fir die Dauer der Telearbeit nicht
von unbefugten Dritten betreten werden kdnnen. Es sind geeignete MaRhahmen zu treffen, die
den unbefugten Zugriff auf die Arbeitsmittel, Daten oder Dokumente verhindern (z.B. Sperrung
des Arbeitsrechners etc.).

(2) Sichtschutz: Der Mitarbeiter hat daflir zu sorgen, dass unbefugte Dritte keine dienstlichen
Dokumente und Daten einsehen konnen. Er hat insbesondere dafiir zu sorgen, dass der
Arbeitsbildschirm von Laptops oder Dokumenten nicht ,im Vorbeigehen“ einsehbar ist
(Sichtschutzfolien oder Einschrankung der Sicht auf Bildschirme).

(3) Akustischer Schutz: Der Mitarbeiter hat sicherzustellen, dass dienstliche Gesprache nicht von
unbefugten Dritten mitgehort werden kdnnen. Er hat insbesondere dafiir zu sorgen, dass am
Telearbeitsplatz keine akustischen Assistenzsysteme (z.B. Alexa) vorhanden sind.

(4) Nutzung Internetzugange: Der Mitarbeiter hat den eigenen privaten Internetzugang fur die
Telearbeit in geeigneter Weise zu sichern.

(5) Datensicherung: Der Mitarbeiter muss Daten, stets entsprechend der Vorgaben des Vereins,
sichern. Werden Daten lokal auf den Arbeitsmitteln gespeichert, sind sie bei nachster
Gelegenheit auf Datenspeicher zu Ubertragen, die der Verein Ublicherweise flr die Speicherung
von Daten verwendet.

(6) Zugangsrecht: Der Mitarbeiter hat dem Verein oder dessen Mitarbeitern - nach vorheriger
Absprache - Zugang zu seiner hauslichen Arbeitsstatte zu gewahren. Dies ist insbesondere
dann der Fall, wenn die Einhaltung dieser Vereinbarung kontrolliert werden muss oder die
Einhaltung datenschutzrechtlicher Bestimmungen gepriift werden soll (zum Beispiel durch den
Datenschutzbeauftragten des Vereins). Der Zugang ist nur zu den gangigen Geschéftszeiten
(z. B. zwischen 10:00 Uhr und 17:00 Uhr) zu gewahren. In dringenden Féllen muss der Zugang
ohne vorherige Absprache gewahrt werden. Die Grundrechte und Grundfreiheiten der
Mitarbeiter und der Schutz der hauslichen Privatsphare sind stets einzuhalten.

(7) Weisungen: auch beim mobilen Arbeiten hat sich der Mitarbeiter an die Weisungen des
Arbeitgebers zu halten.
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3.

Internet und E-Mail Nutzung

3.1 Nutzung des E-Mail Postfachs des Vereins

)

)

3

4)

®)

(6)
()

C)

9)

E-Mails mit personenbezogenen oder vertraulichen Informationen dirfen nur befugten
Personen (z.B. Uber Stellvertreterregelung) bekannt gegeben, offengelegt oder weitergeleitet
werden.

Die Weiterleitung von E-Mail Adressen oder E-Mail Nachrichten des Vereins an private E-Mail
Adressen ist untersagt, sofern diese Privatnutzung nicht als dienstliche Nutzung anzusehen und
damit eine geschaftlich veranlasste Privatnutzung ist.

Die Nutzung der E-Mail Adresse des Vereins zur Anmeldung fur ausschlieZlich privat genutzte
Accounts und Portale ist untersagt.

Auf Anordnung der Geschéftsleitung kann aus wichtigen geschéaftlichen Griinden Zugriff auf das
E-Mail Postfach des Vereins erfolgen.

Bei eingehenden E-Mails ist sorgféltig zu prifen, ob Integritat, Vertraulichkeit und Authentizitat
der Absender und Inhalte gegeben sind. Bei Unsicherheit dirfen ohne Riicksprache mit der IT
keine Anhange gedffnet oder betroffene E-Mails weitergeleitet werden.

Fur Zwecke des Vereins ist die Nutzung privater E-Mail Adressen untersagt.

Sofern die E-Mail Adresse des Vereins fur die Bearbeitung von E-Mail Nachrichten im lokalen
E-Mail Programm eingebunden ist bzw. die Arbeit mit dem E-Mail Account ohne die lokale
Synchronisation nicht maéglich ist, ist der temporére Download auf das private Endgerat und die
lokale Bearbeitung unter der Voraussetzung gestattet, dass der E-Mail Account nach
Beendigung der Tatigkeit fur den Verein wieder auf eine der Datenhoheit des Vereins
zugehdrige Infrastruktur Gbertragen und inkl. dem Datenbestand (vorhandene E-Mails) auf dem
privaten Endgerat geléscht wird.

Der Inhalt von E-Mails und deren Anlagen im E-Mail Postfach des Vereins sind vertraulich und
ausschlieBlich fur den bezeichneten Adressaten bestimmt. Bei Empfang von E-Mails, bei denen
der Beschaftigte nicht der vorgesehene Adressat der E-Mail oder dessen Vertreter ist oder bei
Versand von E-Mails an den falschen Adressaten oder dessen Vertreter ist jede Form der
Kenntnisnahme, Veroffentlichung, Vervielfaltigung oder Weitergabe des Inhalts der E-Mail auf
Seiten des falschen Empfangers unzuldssig. Ein solcher Vorfall ist der IT zu melden.

Elektronische Datentbertragung ist im Hinblick auf Vertraulichkeit und Authentizitat unsicher
und trotz Sicherheitsvorkehrungen lasst sich die Ubermittlung von so genannten Computerviren
oder Trojanern nicht mit hinreichender Sicherheit ausschliel3en.

3.2 Nutzung des Internets

1)

Bei der Verwendung von Informationen, die Gber das Internet abgerufen werden, ist mit Sorgfalt
vorzugehen, da Integritat, Vertraulichkeit und Authentizitéat der Informationen nicht gesichert
sind. Daher kann nicht garantiert werden, dass die betreffenden Informationen richtig, genau
oder vollstandig sind.
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3.3 Private Nutzung des Internets flr Beschaftigte des Vereins

1)

2)

3

Der vom Verein bereitgestellte Internetzugang ist primar fur die geschaftliche Nutzung
vorgesehen, die private Nutzung ist unter Beriicksichtigung der Grundlagen fur die Nutzung
gem. Ziffer 2.1. in geringfiigigem Umfang, wahrend der Pausen und aul3erhalb der Arbeitszeit
gestattet, sofern dies nicht zu einer Beeintrachtigung der geschéftlichen Nutzung fuhrt. Gleiches
gilt fur die Nutzung des Internets zu privaten Zwecken Uber ein vom Verein bereitgestelltes
internetfahiges Endgerat aulierhalb des Vereins.

Die geschaftlich veranlasste Privatnutzung (z.B. Mitteilung an Familie und familiennahe
Kontakte, dass sich die Heimkehr verzogert) ist grundsatzlich als dienstliche Nutzung
anzusehen.

Auch bei wiederholter, vorbehaltloser Gewahrung der Privatnutzung entsteht kein
Rechtsanspruch auf Gewéhrung fir die Zukunft.

Der Verein muss die gesetzlichen Aufbewahrungspflichten erfiillen. Soweit sich aufgrund der
privaten Nutzung unter den geschéftlichen Daten auch private Daten des Beschéftigten
befinden, erfolgt die Speicherung dieser anfallenden privaten personenbezogenen Daten.
Sofern dies nicht gewlinscht wird, ist ihm die Privatnutzung untersagt.

3.4 Private Nutzung des E-Mail Postfachs des Vereins

1)

Die Nutzung des vom Verein bereitgestellten E-Mail Postfachs und E-Mail Clients (lokal, Gber
mobile Endgerate oder Outlook Web Access) zu privaten Zwecken ist sowohl tiber IT-Equipment
des Vereins als auch private Endgeréte untersagt.

3.5 E-Mail Archivierung

(1)

)

Der Verein setzt wegen gesetzlicher Vorschriften zu Aufbewahrungsfristen und aus
Sicherheitsgriinden eine Technik zur Archivierung aller E-Mails im Originalzustand ein. Damit
werden alle eingehenden und versendeten E-Mails ungeachtet der Bearbeitung im jeweiligen
Postfach des Vereins im Originalzustand im E-Mail Archiv gespeichert. Dartiber hinaus werden
alle von auflen eingehenden E-Mails an funktionsbezogene Adressen mit Absender,
Empfanger, E-Mail-ID, Datum und Uhrzeit in einer Log-Datei gespeichert.

Dem Beschéftigten oder Ehrenamtlichen ist bekannt, dass vorhandene private E-Mails oder E-
Mails, die unbeabsichtigt empfangen worden sind, Teil des E-Mail Archivs sind. Archivierte E-
Mails mit personlichen Daten kdnnen nicht einzeln geléscht werden, ein Widerrufsrecht kann
daher nicht eingeraumt werden.

3.6 Datenerfassung

1)

Der Verein protokolliert zur Erfillung gesetzlicher Vorgaben und zur Sicherstellung der
Informationssicherheit alle Zugriffe auf die IT-Systeme, IT-Services und Daten, speichert und
wertet diese bei Bedarf aus.
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2)

3

4)

Die bei der Nutzung der IT-Systeme, IT-Services, E-Mail-, Internet-, und Telefoniedienste
anfallenden personenbezogenen Daten werden grundsatzlich nicht zu einer Leistungs- und
Verhaltenskontrolle  verwendet. Die Rechtsgrundlage fur die Verarbeitung von
personenbezogenen Daten zur Sicherstellung eines ordnungsgemafen Betriebs der E-Mail-
/Internet-Dienste ist das berechtigte Interesse des Vereins. Die erfassten Protokoll- und
Verbindungsdaten werden ausschlief3lich zum Zweck der Abrechnung der Internet-Nutzung, der
Gewaéhrleistung der Systemsicherheit, der Abwehr und/oder Analyse von Cyberkriminalitat, der
Steuerung der Lastverteilung im Netz und Optimierung des Netzes, der Analyse und Korrektur
von technischen Fehlern und Stérungen, Missbrauchskontrolle und bei Verdacht auf Straftaten
verwendet. Die Verarbeitung der gespeicherten personenbezogenen Daten wird mit Ausnahme
der gem. 3.5. von der Archivierung erfassten Daten nach ca. 3 Monaten eingeschrankt, die
Daten sind dann nur noch Bestandteil der Langzeitarchivierung.

Aufgrund gesetzlicher Vorgaben, inshesondere nach § 257 Handelsgesetzbuch (HGB) und §
147 Abgabenordnung (AO) ist der Arbeitgeber verpflichtet, iber mehrere Jahre geschéttliche
Unterlagen und Daten aufzubewahren und zu speichern. Soweit sich unter den geschéaftlichen
Daten auch private Daten des Arbeitnehmers aufgrund einer etwaigen privaten Nutzung der IT-
Systeme, IT-Services und Daten und des Internets befinden, regelt diese Ordnung die
Speicherung dieser etwaig anfallenden privaten personenbezogenen Daten.

Bei E-Mails, Textnachrichten, Sprachnachrichten oder anderen elektronischen Mitteilungen ist
Vorsicht geboten, da falsche oder unangemessene Aussagen nicht nur zur Haftung des Vereins
fuhren koénnen, sondern auch zur personlichen Haftung und in manchen Fallen zu
strafrechtlicher Haftung. Beschaftigte und Ehrenamtliche missen immer davon ausgehen, dass
ihre E-Mails, SMS, Sprachnachrichten oder andere elektronische Kommunikation von Dritten
abgerufen, gelesen oder angehdort werden kdnnen und dass, unabhangig davon, wie vertraulich
oder schadlich dies ist, eine Offenlegung aus Grinden des Datenschutzes, der
Informationsfreiheit oder anderer Gesetze, Gerichtsverfahren oder Ermittlungen durch
Aufsichtsbehérden erfolgen muss, wenn sie fur die untersuchten Fragen relevant sind.
Insbesondere bei elektronischer Kommunikation ist die gleiche Sorgfalt anzuwenden wie bei
schriftlicher Kommunikation. Mehrdeutigkeit und Ungenauigkeit sollten vermieden werden.

3.7 Missbrauchskontrolle

1)

2)

3)

Alle Beschaftigten und Ehrenamtlichen haben das Recht und die Pflicht, den vermuteten oder
tatsachlichen Missbrauch und Missbrauchsversuche der IT-Systeme, IT-Services und Daten
dem Verein bzw. ihrem Vorgesetzten mitzuteilen.

Eine personenbezogene Kontrolle der Nutzung der IT-Systeme, IT-Services und Daten findet
nur bei konkretem Verdacht eines VerstoRes gegen diese Bestimmungen statt. Der Verein ist
insofern berechtigt, zur Klarung des Verdachts eine personenbezogene Kontrolle und
Auswertung vorzunehmen, d. h. insbesondere Einsicht in abgespeicherte Daten zu nehmen,
den Inhalt den mit dem Verdacht befassten Personenkreis offen zu legen und zu sichern. Die
anfallenden Protokolldaten werden nur zur Klarung des konkreten Verdachts ausgewertet.

Bei Feststellungen eines Missbrauchs der IT-Systeme, IT-Services und Daten ist der Verein
berechtigt,
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a) Zugriffe auf offensichtlich nicht dienstliche und/oder sicherheitsgefahrdende Inhalte zu
sperren,

b) dem betreffenden Beschéftigten oder Ehrenamtlichen die Nutzungsberechtigung zu
entziehen bzw. diese einzuschranken,

c) arbeitsrechtliche Konsequenzen unter Einbeziehung der Stellungnahme der betreffenden
Beschaftigten zu prufen und durchzusetzen.

3.8 Ausscheiden aus dem Verein

Alle geschaftlichen Daten unterliegen den gesetzlichen Aufbewahrungsfristen. Nach dem Aus-
scheiden eines Beschaftigten oder Ehrenamtlichen werden seine geschéftlichen Daten archiviert
und koénnen ndétigenfalls zu rechtlichen oder behérdlichen Zwecken stichprobenhaft eingesehen
werden. Durch seine Verpflichtung auf die Ordnung zum Umgang mit IT-Systemen, IT-Services und
Daten bestatigt der Beschéaftigte oder Ehrenamtliche sein Einverstandnis mit dieser
Vorgehensweise.

Alle durch den Verein bereitgestellten Endgerate (PC, Notebook, Smartphone, Tablet, etc.) sind
dem jeweiligen Vorgesetzten, einer durch den jeweiligen Vorgesetzen festgelegten Person oder
der IT zurtickzugeben.

Die Accounts zu IT-Systemen und IT-Services werden deaktiviert.
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4. |T-Verantwortlichkeiten

4.1 Interne und externe IT

Die folgenden Tatigkeiten werden grundsatzlich nur durch die interne oder externe IT
wahrgenommen. Dem Beschéftigten sind diese Tatigkeiten nicht gestattet.

(1) Sicherstellung der Verfugbarkeit der lokalen IT-Systeme des Vereins, IT-Services und Daten.

(2) Erstellung der Datensicherung mit allen lokalen Vereinsdaten.

(3) Dauerhafte Uberwachung und Pflege des regelmaRigen Backups.

(4) Sicherstellung eines geeigneten Lagerplatzes fir die Datensicherung (geschitzt vor &uf3eren
Einwirkungen wie Feuer, Wasser, Kélte, Diebstahl).

(5) Betreuung und Konfiguration der lokalen Server und Clientsysteme des Vereins inkl. Update-
und Patchmanagement.

(6) Erfassung und Inventarisierung der eingesetzten Client-Hardware des Vereins (PCs,
Notebooks, Monitore, externe Speichermedien).

(7) 1st, 2nd und 3rd Level Support.

(8) Abgleich der eingesetzten Client-Betriebssysteme des Vereins mit den vorhandenen Client-
Betriebssystemlizenzen und Meldung an die IT bei Unter- oder Uberdeckung.

(9) Dokumentation der Zugriffsrechte jedes einzelnen Benutzers auf die jeweiligen lokalen
Netzwerkressourcen und die IT-Services.

(10) Sicherstellung der Installation des aktuellen Virenscanners auf den im Netzwerk befindlichen
Client-Systemen des Vereins.

(11) Schnellstmdgliche Beseitigung bei Auftreten von Schadcode (Malware, Viren, Wirmern,
Trojaner, etc.) auf Datenverarbeitungsgeraten, die durch den Verein bereitgestellt werden.

(12) Sicherstellung der 24/7-Verfugbarkeit aller zentralen Serversysteme des Vereins in
Deutschland.

(13) Dokumentation der Zugriffsrechte aller in Deutschland gehosteten Serversysteme und
Netzlaufwerke des Vereins.

(14) Zentralisierte Lizenz-Verwaltung fur Software und Services des Vereins.

4.2 Gebrauch privater Endgeréte bei Cloudanwendungen

Fur Beschaftigte und Ehrenamtliche gilt: Sofern beim Gebrauch privater Endgerate die Verarbeitung
von Daten des Vereins ausschlieB3lich in Cloudanwendungen (Microsoft Office 365) ohne lokale
Synchronisation der Daten des Vereins auf das private Endgerét erfolgt, sind die folgenden
Sicherheitsvorkehrungen verpflichtend:

(1) Das private Endgeréat (Bsp. PC, Laptop, Notebook, Tablet, Smartphone) ist vor Schadcode
(Viren, Trojaner, Wirmer, etc.) mithilfe geeigneter Programme (Antivirus, Antispam, Firewall,
etc.) zu schitzen.

(2) Das Auftreten von Schadcode (Viren, Trojaner, Wirmer, etc.) ist unverztglich der IT per
Telefon und E-Mail zu melden.

(3) Das mobile Endgeréat (Bsp. Tablet, Smartphone) ist durch eine sichere PIN oder biometrischen
Schutz (Fingerabdruck, Face ID, etc.) vor unbefugtem Zugriff zu schiitzen.

Sofern die Arbeit ausschlief3lich in Cloudanwendungen (Microsoft Office 365) erfolgt und nur die
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Sicherheitsvorkehrungen 1), 2) und 3) eingehalten werden, sind dem User folgende Funktionen
untersagt:

(4) Einbinden E-Mail Postfach des Vereins Adresse in private und/oder lokale E-Mail Clients.

(5) Synchronisation von SG Stern Daten auf den PC, Tablet, Smartphone.

(6) Das temporare Downloaden von SG Stern Daten vom SharePoint und die lokale Bearbeitung.
Eine hybride Variante ist moglich. So kann auf einem privaten PC/Notebook ausschlie3lich
onlinegearbeitet werden, auf dem Smartphone bei Einhaltung aller Sicherheitsvorkehrungen aber
dennoch das E-Mail Postfach des Vereins im E-Mail Client eingebunden werden.

4.3 Gebrauch privater Endgerate bei lokaler Synchronisation

Fur Beschéftigte und Ehrenamtliche gilt dartiber hinaus: Sofern beim Gebrauch privater Endgerate
die Verarbeitung von Daten mit lokaler Synchronisation der Daten des Vereins auf das private
Endgerat erfolgt, sind erganzend zu den o. g. Mallnahmen die folgenden Sicherheitsvorkehrungen
verpflichtend:

(1) Auf dem privaten Endgerét ist ein Betriebssystem zu verwenden, flr das Sicherheitsupdates
seitens des Herstellers bereitgestellt werden. Betriebssysteme, fur die keine Sicherheitsupdates
mehr zur Verfligung gestellt werden, dirfen nicht verwendet werden.

(2) Fur das Betriebssystem und die verwendete Anwendungssoftware sind Updates und
Sicherheitspatches unverziiglich nach Verfiigbarkeit zu installieren.

(3) Mobile Datentrager (z. B. Festplatten in Notebooks, externe Festplatten, USB-Sticks, etc.), die
personenbezogene Daten beinhalten, sind nur verschliisselt oder passwortgeschiitzt zu
verwenden. Sollte der Ehrenamtliche feststellen, dass der Datentrager nicht verschlisselt oder
passwortgeschitzt ist, so hat er diesen unverziglich mit einem Passwort zu verschlisseln. Bei

weiteren Fragen wendet er sich umgehend an die IT.
(4) Fur die privaten Endgerate (Bsp. PC, Laptop, Notebook) sind zum Schutz vor unbefugten

Zugriffen Passworter mit folgenden Kriterien zu vergeben: Mindestlange von zwolf Zeichen,
alphanumerisch (Buchstaben (Grof3- und Kleinschreibung) und Zahlen) und mit den folgenden
Sonderzeichen: #$ & - ! ? % =: (). Die letzten 5 Passworter dirfen dabei nicht
wiederverwendet werden.

(5) Zur Verhinderung der Einsicht durch Unbefugte muss die automatische Sperrung bei
Inaktivitdt nach einem angemessenen Zeitraum aktiviert sein. Einzige Ausnahme bilden die
vom Verein bereitgestellten iPads zum Streaming von Online-Kursen. Hier kann die
Bildschirmsperre deaktiviert werden, um die Ubertragung der Live-Kurse nicht zu
unterbrechen. Nach Beendigung des Live-Kurses ist das iPad manuell zu sperren (siehe 1.7,
Absatz 1).

(6) Ein Rooting oder Jailbreak des privaten Endgerates darf nicht durchgefihrt werden
(Veranderung des Betriebssystems zur Erweiterung von Zugriffsrechten).
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5. Verstol3 gegen die Ordnung zum Umgang mit IT-Systemen, IT-
Services und Daten

Diese Ordnung zum Umgang mit IT-Systemen, IT-Services und Daten ist von entscheidender
Bedeutung. Werden diese nicht beachtet oder eingehalten, kann dies unter bestimmten Umstanden
bei Beschaftigten zu schwerwiegenden arbeitsrechtlichen und bei Ehrenamtlichen zu
privatrechtlichen Konsequenzen bis hin zur Kindigung bei Beschéftigten und bei Ehrenamtlichen
Kindigung der Mitgliedschaft und Entzug der Erlaubnis, ehrenamtlich fir den Verein tatig zu sein
mit oder ohne vorherige Abmahnung fuhren.
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6. Anhang

6.1 Begriffe und Definitionen, Abkirzungen, technische Fragen

sich bitte an die IT.

Fur Fragen zu Begriffen, Definitionen, Abkirzungen und andere technische Fragen wenden Sie

6.2 Anderungshistorie

Vers. | Datum Erstellt Geprift Freigegeben | Beschreibung der
Anderung
1.0 24.02.2020 | Schwinge | Croissant, Langer Ersetzt bisherige IT-
Langer Richtlinie
1.1 04.12.2020 | Schwinge | Croissant, Langer Format, Aufbau,
Langer Rechtschreibung
1.2 23.03.2021 | Schwinge | Croissant, Langer Format, Aufbau,
Langer Rechtschreibung
1.3 16.02.2022 | Schwinge | Croissant, Langer Zusammenfuhrung der IT-
Langer Richtlinien fur Haupt- und
Ehrenamt;
Vereinfachung der Nutzung
von Online Diensten unter
4. IT-Verantwortlichkeiten
Langer unter 4 IT'
Verantwortlichkeiten
15 09.08.2023 | Schwinge | Handte, Langer Format, Rechtschreibung,
Langer Anderung in Ordnung und
damit einhergehende
Regelungen

6.3 Dokumentinformation

Verantwortlicher

Boris Langer, Vorstand Compliance (8§26 BGB)

Anwendungsbereich

SG Stern Deutschland e.V. und die SG Stern Berlin e.V.

Zielgruppe

Beschaftigte und extern Tatige der SG Stern Deutschland e.V. und der
SG Stern Berlin e.V.
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Verteilung Beschaftigte und extern Tatige der SG Stern Deutschland e.V. und der
SG Stern Berline.V.
Gultig ab 20.08.2020, die jeweils aktuelle Version des Dokuments ist Uber den

SharePoint zuganglich.
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